MCP-Server mit SAP ERP

Wie Kl Ihr SAP-System analysiert, absichert und weiterentwickelt - ohne Cloud, ohne
BTP, ohne Joule

Was ist ein MCP-Server - und warum
sollte lhr SAP-System einen haben?

SAP-Systeme sind das Ruckgrat vieler Unternehmen. Aber wer kennt sein System
wirklich? Welche Custom Reports laufen, welche davon sind Sicherheitsrisiken,
welche User melden sich seit Jahren nicht mehr an? Die meisten IT-Abteilungen
konnen diese Fragen nicht auf Knopfdruck beantworten. Ein MCP-Server andert das.

Das Problem: Kl kann vieles - aber nicht in lhr
SAP

GrofRe Sprachmodelle wie ChatGPT oder Claude von Anthropic sind beeindruckend,
wenn es um Textanalyse, Code-Verstandnis eder-Strategieberatung geht. Aber sie
haben eine fundamentale Einschrankung: Sie konnen nicht per se auf Ihre Systeme
zugreifen. Ein Sprachmodell kann Ihnen erklaren, wie man einen SAP-Dump
analysiert. Es kann aber nicht in lhre ST22 schauen und Ihnen sagen, welche Dumps
gestern aufgetreten sind.

Genau hier setzt das Model Context Protocol (MCP) an

MCP: Die Brucke zwischen Kl und SAP

MCP ist ein offener Standard von Anthropic, der es KI-Modellen ermdglicht,
strukturiert mit externen Systemen zu kommunizieren. Ein MCP-Server fur SAP stellt
dabei die Verbindung her: Er Ubersetzt die Anfragen der Kl in SAP-verstandliche
Aufrufe - Uber die ADT-API (ABAP Development Tools) oder RFC-Schnittstellen - und
liefert die Ergebnisse zuruck.

Die Architektur ist Uberraschend schlank: Die Kl (etwa Claude Desktop oder Cursor
IDE) kommuniziert mit dem MCP-Server, der wiederum Uber HTTPS oder RFC mit
dem SAP-System spricht. Der MCP-Server lauft lokal oder im Firmennetz - kein
Cloud-Zwang, keine BTP-Abhangigkeit, keine Joule-Lizenz.
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Warum das fur SAP-on-Prem relevant ist

Viele Unternehmen betreiben SAP on-Premise und haben weder die Mdglichkeit
noch den Wunsch, kurzfristig auf die SAP Business Technology Platform zu
migrieren. Die KI-Werkzeuge, die SAP selbst anbietet - allen voran Joule - setzen
aber genau das voraus. Fur diese Unternehmen entsteht eine Lucke: Sie sehen das
Potenzial von Kl im SAP-Umfeld, konnen es aber mit Bordmitteln nicht nutzen.

MCP schliel3t diese Lucke. Der Ansatz funktioniert mit jedem SAP-System, das eine
ADT- oder RFC-Schnittstelle bietet - also praktisch jedem modernen SAP-System, ob
ECC, S/4AHANA on-Premise oder Private Cloud.

Dabei ist Transparenz wichtig: Ein MCP-Server ist ein machtiges Werkzeug - und wie
jedes machtige Werkzeug bringt es Risiken mit. SAP-Daten flieBen an ein
Sprachmodell, MCP-Server benétigen Systemzugriff, und nicht jede Quelle fur MCP-
Server ist vertrauenswurdig. Auf diese Sicherheitsaspekte gehe ich im letzten Teil
dieser Serie ausfuhrlich ein.

Was damit moglich wird

In den folgenden Teilen dieser Serie zeige ich anhand realer Praxisbeispiele, was ein
MCP-Server im SAP-Alltag leisten kann: vollstandige Systeminventur aller Custom-
Entwicklungen auf Knopfdruck, automatisierte Security- und Code-Quality-Audits mit
priorisierten Handlungsempfehlungen, Kl-gestutzte Dump-Analyse mit
professionellem Reporting, aktive ABAP-Entwicklung - von der Fehler-Diagnose bis
zum dokumentierten Fix, sowie Unterstutzung fur funktionale Berater bei der
Analyse von Customizing und Stammdaten.

All das ohne Cloud-Migration, ohne neue SAP-Lizenzen und mit voller Kontrolle Uber
Ihre Daten.

SAP-Systemanalyse per Kl - Inventur auf
Knopfdruck
Wie viele Custom Reports laufen in Ihrem SAP-System? Wer hat sie entwickelt? Und

welche User haben sich seit Uber einem Jahr nicht mehr angemeldet? Die meisten
SAP-Teams beantworten Fragen dieser Art mit ,,musste man mal prafen*. Mit einem
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MCP-Server und Kl dauert die Antwort Minuten statt Stunden.
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Claude Desktop: KI-generierter Analyse-Report zu vorhandenen Z-Reports (in einem
Test-System)

Der Use Case: Volilstandige Z-Report-Inventur

In einem realen Testszenario haben wir Claude Uber den MCP-Server beauftragt,
alle ausfuhrbaren Z-Reports im SAP-System aufzulisten. Die Kl hat eigenstandig die
Systemtabelle TRDIR abgefragt, die Ergebnisse gefiltert und kategorisiert.

Das Ergebnis: 149 ausfuhrbare Custom Reports, automatisch gruppiert nach
Funktionsbereichen - von GRC und Rollenverwaltung uber SD/Logistics und
Materialwirtschaft bis hin zu Test- und Demoprogrammen. Ohne dass jemand eine
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SE38 6ffnen oder eine Query schreiben musste.

Tiefergehend: Code-Analyse einzelner
Programme

Auf Anfrage hat die Kl anschliefend den Source Code ausgewahlter Programme
geladen und analysiert. FUr vier Web-Service- und API-Programme wurde eine
detaillierte Bewertung erstellt: Zweck, Architektur, Fehlerbehandlung,
Sicherheitsaspekte - jeweils mit einer Qualitatsbewertung und konkreten
Verbesserungsvorschlagen.

Besonders aufschlussreich: Ein Programm erhielt die Hochstwertung fur saubere
OOP-Architektur und vollstandige Transaktionssteuerung. Ein anderes wurde als
kritisches Sicherheitsrisiko eingestuft, weil es beliebige SQL-Statements ohne
Autorisierungsprufung ausfuhren konnte. Solche Erkenntnisse entstehen
normalerweise nur durch aufwendige manuelle Code-Reviews.

Benutzeranalyse: Wer nutzt das System wirklich?

Im gleichen Durchgang wurde die USR02-Tabelle ausgewertet. Die Kl identifizierte
123 Benutzer und kategorisierte sie nach Typ: aktive Entwickler, Systembenutzer,
RFC-User, Trainingsaccounts, Testaccounts. Entscheidend war die
Inaktivitatsanalyse: 84 von 123 Usern hatten sich seit GUber sechs Monaten nicht
angemeldet - darunter 39, die sich noch nie eingeloggt hatten.

Daraus entstand ein konkreter Bereinigungsplan in drei Phasen: sofortige LOschung
offensichtlicher Altlasten, Prifung potenziell noch bendtigter Accounts und
laufendes Monitoring neu angelegter Benutzer.

Was das in der Praxis bedeutet

Diese Art der Analyse ist nicht neu - jeder erfahrene SAP-Berater konnte sie
durchfuhren. Der Unterschied liegt in Geschwindigkeit und Konsistenz. Was manuell
einen halben bis ganzen Beratertag kostet, liefert die Kl in einer interaktiven
Sitzung. Und sie vergisst keine Prufung, ubersieht keinen Account und kategorisiert
nach dem gleichen Schema - jedes Mal.

Far interne IT-Teams, die regelmaBig Systemhygiene betreiben mussen, ist das ein
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enormer Hebel. Fiir Berater, die bei Kunden schnell einen Uberblick brauchen,
ebenfalls.

Security-Audit mit Kl -
Schwachstellen finden, bevor es
andere tun

Custom Code in SAP-Systemen wachst Uber Jahre. Irgendwann kennt niemand mehr
alle Programme, und Sicherheitslicken schlummern unbemerkt. Ein Kl-gestutztes
Security-Audit Uber den MCP-Server findet sie - systematisch und priorisiert.

.

Claude Desktop: KI-generierter Dump-Analyse-Report mit priorisierten Findings und
Fehlerverteilung
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Code-Quality-Audit: Was die Kl in Z-Reports
findet

In unserem Testszenario haben wir Claude beauftragt, alle Custom Reports auf
Sicherheitsrisiken und Code-Qualitat zu prufen. Die Kl hat den Source Code jedes
Programms geladen, analysiert und nach Risikostufen klassifiziert.

Die kritischsten Findings in diesem konkreten System: ein Programm, das direkt
Passwort-Hashes in der USR02-Tabelle manipuliert - ohne jede
Authorisierungsprufung und ohne Audit Trail. Ein weiteres, das beliebige SQL-
Statements gegen die Datenbank ausflhrt - klassisches SQL-Injection-Risiko. Dazu
mehrere Programme mit ungeschutzten Massenldéschungen auf kritischen Tabellen.
Anmerkung: Es ging hier um ein Test-System.

Systematische Risikobewertung

Die Kl hat die Findings nicht nur aufgelistet, sondern priorisiert: drei Programme als
»Critical - Sofortmalinahme erforderlich”, acht als ,High Risk“, rund 30 als ,Medium
Risk”. Fur jede Kategorie wurden konkrete Handlungsempfehlungen formuliert - von
~Programm sofort deaktivieren“ Uber , Autorisierungsobjekt S TABU _DIS erganzen*
bis hin zu mittelfristigen MaBnahmen wie der EinfUhrung von Coding Standards und
Peer Reviews.

Der entscheidende Punkt: Diese Analyse passiert nicht als einmaliges Gutachten,
sondern kann jederzeit wiederholt werden. Nach jedem Transport, nach jeder
Entwicklungsphase, als Teil eines regelmafRigen Qualitatszyklus.

Dump-Analyse: 180 Runtime Errors im
Rontgenbild

Der zweite Security-relevante Use Case ist die systematische Dump-Analyse. Die Kl
hat alle 180 Runtime Errors eines Jahres aus der ST22 ausgelesen und einen
vollstandigen Analysereport erstellt: Verteilung nach Fehlertyp, betroffene User,
zeitliche Haufungen, Ursachenbereiche.

Dabei wurden funf Problembereiche identifiziert: Fehler im SADL/CDS-View-
Framework, Syntax-Fehler in der RAP-Entwicklung, SQL-Generierungsprobleme in
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SAP Data Services, Assertion-Fehler im OData-Gateway und fehlende Programme in
der GRC-Komponente. Fur jeden Bereich enthalt der Report die Ursachenanalyse,
die Auswirkungen und konkrete Losungsschritte.

Von der Analyse zur Pravention

Besonders wertvoll sind die Muster, die erst in der Gesamtschau sichtbar werden:
Ein Entwickler, der an einem Nachmittag zehn Syntax-Fehler in sieben Minuten
produziert - ein Hinweis auf fehlende lokale Syntaxprufung.

Wiederkehrende BODS[PK1] -Fehler Uber Monate - ein Zeichen flur ein ungeldstes
strukturelles Problem. Solche Muster gehen im Tagesgeschaft unter, aber die Kl
macht sie sichtbar.

Far SAP-Verantwortliche, die gegenuber Wirtschaftspriafern oder der internen
Revision Auskunft geben mussen, ist ein solcher Report Gold wert. Er zeigt nicht nur
Probleme, sondern auch die positiven Indikatoren: relativ wenige Dumps insgesamt,
keine Kernel-Crashes, stabile Datenbank.

ABAP-Entwicklung mit Kl - Vom Fehler zum Fix,
vom Code-Review zur Architekturanalyse

Ein Job bricht nachts regelmal3ig ab. Ein produktiver Report mit fast 7.000 Zeilen
Code soll stabilisiert und dokumentiert werden. In beiden Fallen zeigt die Kl Gber
den MCP-Server, was sie kann - und wo ihre Grenzen liegen.

]

Cursor IDE: Kl analysiert den ABAP-Code, erklart die Batch-Optimierung und zeigt
den geéanderten Source Code

Use Case 1: Memory-Problem - Vom Dump zum
Fix
Ausgangslage

Ein Z-Report verarbeitet Change Pointer fur Materialdaten im Kontext einer System-
Integration. Das Problem: Bei groSen Datenmengen ladt er alles auf einmal in den
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Speicher - ohne Batch-Verarbeitung, ohne Zwischencommits. Bei Zigtausenden von
Anderungen fihrt das zum Speicherlberlauf. Die Fehlermeldung:
TSV_TNEW_PAGE_ALLOC FAILED.

Kl-gestutzte Losung

Uber den MCP-Server hat die Kl den bestehenden Source Code geladen, die Ursache
diagnostiziert und nach Bestatigung durch den Entwickler eine Batch-Processing-
Losung implementiert - und nach Aufforderung den bestehenden ABAP-Code
nachtraglich kommentiert. Der Prozess war iterativ: Der erste Ansatz enthielt einen
Logikfehler, den die Kl selbst erkannt und korrigiert hat. Auch Kl-generierter Code
ist nicht beim ersten Versuch perfekt - aber die Fahigkeit zur Selbstkorrektur macht
den Unterschied.

Die wesentlichen Anderungen: Batch-Verarbeitung mit konfigurierbarer Batch-
GrolRe, COMMIT WORK nach jedem Batch, explizite Speicherfreigabe mit CLEAR und
FREE, und Aktivierung des Parameters READ NOT_PROCESSED_POINTERS. Alle
Anderungen wurden mit Datum und Erkldrung kommentiert - produktionsreif
dokumentiert auf einfache Anweisung.

Use Case 2: Code-Review eines komplexen
Produktiv-Reports

Ausgangslage

Ein vollig anderes Szenario: Ein Versand- und Lieferungsfreigabe-Report (Release
Report) im SD/LE-Umfeld mit einer zentralen Klasse von 6.711 Zeilen Code und Uber
45 Methoden. Der Report ist Uber Jahre gewachsen, wird produktiv genutzt und soll
stabilisiert, optimiert und dokumentiert werden. Kein akuter Fehler - aber die
technischen Schulden sind spurbar.

Was die Kl autonom analysiert hat

Auf eine einfache Anweisung hin hat Claude uber den MCP-Server den Report und
die zugehorige Klasse vollstandig geladen und analysiert. Die Kl hat dafur
eigenstandig mehrere MCP-Tool-Calls orchestriert: Objektsuche, Source-Code-Abruf,
Klassenstrukturanalyse, Chunk-weises Laden der Methoden und schlieB8lich die
systematische Auswertung.
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Claude Desktop: Anfrage an die Kl einen umfassenden Report mit vielen Objekten
zu analysieren

Das Ergebnis war ein umfassender Code-Review-Report mit zehn konkreten

Findings:
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Architektur: Die Klasse ist ein klassischer Monolith - eine ,,God Class”, die
Datenselektion, Geschaftslogik, ALV-Steuerung, BDC-Aufrufe, Textverarbeitung und
APO-Anbindung in einer einzigen Klasse vermischt.

Performance: 37 SELECT SINGLE-Anweisungen innerhalb von LOOP-Schleifen. Bei
500 Lieferungen mit je 10 Positionen entstehen tausende einzelne Datenbank-
Roundtrips - der grofste Hebel fur Optimierung. Dazu 5 Cursor-basierte SELECTs
statt Bulk-Operationen.

Echte Bugs: Ein Memory Leak im TextEditor-Modul, das bei jedem Screen-Aufruf
ein neues Objekt erzeugt, ohne das vorherige freizugeben. Ein leerer IF-Block mit
nutzlosem SELECT SINGLE davor.

Code-Hygiene: 724 von 6.711 Zeilen (11%) sind auskommentierter Code -
darunter eine komplett auskommentierte alte Programmversion. Duplizierte
Konstanten zwischen Report und Klasse. Veraltete Programmiermuster wie TABLES-
Statements und FORM-Routinen.

Konkreter MaBnahmenplan

Besonders wertvoll: Die Kl hat nicht nur Probleme aufgelistet, sondern einen
priorisierten Vier-Phasen-Plan erstellt. Phase 1 - Stabilisierung (Quick Wins):
Memory Leak beheben, toten Code entfernen, Paket migrieren. Phase 2 -
Performance: SELECT SINGLEs durch FOR ALL ENTRIES ersetzen, Cursor-SELECTs
eliminieren. Phase 3 - Dokumentation: Methodenkdpfe, Inline-Kommentare,
technische Gesamtdokumentation. Phase 4 - Architektur-Refactoring (optional):
Klasse aufteilen, Unit-Tests ermoglichen.

Die Kl hat den Gesamtaufwand auf etwa 12 Arbeitstage fur Phase 1-3 geschatzt und
10-15 weitere Tage fur das optionale Architektur-Refactoring. Eine Einschatzung,
die nach Rucksprache mit dem zustandigen Entwickler als realistisch bestatigt
wurde.

(]

Claude Desktop: Ergebnisse als Antwort und Analyse-Ergebnis-Dokument
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Werkzeugkette

In diesen Szenarien kamen unterschiedliche Werkzeuge zum Einsatz: Fur den
Memory-Fix die Cursor IDE mit Claude als KI-Backend, fur den Code-Review Claude
Desktop mit direkter MCP-Server-Anbindung. In beiden Fallen arbeitet die Kl Uber
den MCP-Server direkt mit dem SAP-System - ohne manuellen Export von
Quellcode, ohne Copy-Paste. Der Entwickler sieht die Ergebnisse, pruft sie und
entscheidet Uber die Umsetzung.

Ehrliche Einordnung

Beide Use Cases zeigen die Starken und Grenzen der Kl-gestutzten Entwicklung. Der
Memory-Fix war ein klassisches technisches Problem mit einer klaren Losung - hier
konnte die KI den Code direkt schreiben. Der Code-Review war komplexer: Die Kl
lieferte eine beeindruckend systematische Analyse, aber die Priorisierung der
Malnahmen und die Entscheidung, welche Phasen wirklich umgesetzt werden,
bleibt beim Entwicklungsteam.

Die Kl versteht den Geschaftsprozess hinter dem Code nur bedingt. Warum genau
diese Nachrichtensteuerung so konfiguriert ist, welche Auswirkungen eine Anderung
auf nachgelagerte Systeme hat, ob die ,,God Class” in der Praxis tatsachlich
Probleme verursacht oder einfach funktioniert - das sind Fragen, die fachliche
Erfahrung erfordern. Die Kl ist ein auBerordentlich fahiger Assistent - aber die
Verantwortung bleibt beim Menschen.

Kl fur funktionale Berater - Customizing und
Daten verstehen

MCP-Server sind nicht nur fur ABAP-Entwickler relevant. Auch funktionale SAP-
Berater profitieren: Die Kl kann Customizing-Einstellungen auslesen,

Organisationsstrukturen analysieren und daraus eine Functional Specification
erstellen - direkt aus den Systemdaten.

Der Use Case: SD-Organisationsstruktur
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analysieren

In einem realen Szenario haben wir Claude beauftragt, die Sales & Distribution-
Organisationsstruktur eines S/4AHANA-Systems zu analysieren. Die Kl hat uber den
MCP-Server eigenstandig die relevanten Customizing- und Stammdatentabellen
abgefragt: Verkaufsorganisationen, Vertriebswege, Sparten, Vertriebsbereiche,
Versandstellen sowie die Zuordnungen untereinander.

Das Ergebnis war eine vollstandige Functional Specification - kein Rohdaten-Dump,
sondern ein strukturiertes Dokument mit Business-Interpretation. Die Kl hat nicht
nur aufgelistet, was konfiguriert ist, sondern auch bewertet: welche Strukturen aktiv
genutzt werden, welche nur konfiguriert aber ohne Transaktionsdaten sind, und wo
Bereinigungsbedarf besteht.

Von Rohdaten zur Business-Analyse

Besonders wertvoll ist die Tiefe der Analyse. Die Kl hat nicht nur die Customizing-
Tabellen gelesen, sondern auch Transaktionsdaten herangezogen: Verkaufsbelege
aus VBAK, Lieferungen aus LIKP, Kundenstammdaten aus KNVV,
Materialstammdaten aus MVKE. Daraus konnte sie ableiten, dass von funf
konfigurierten Verkaufsorganisationen nur eine tatsachlich signifikantes
Transaktionsvolumen aufweist. Eine zweite ist vorbereitet, aber kaum genutzt. Drei
weitere sind konfiguriert, zeigen aber keinerlei Aktivitat.

Diese Kombination aus Customizing-Analyse und Nutzungsdaten liefert ein Bild, das
manuell Tage dauern wurde - und das in der Praxis oft gar nicht erstellt wird, weil
der Aufwand zu hoch ist.

Functional Specification auf Knopfdruck

Der generierte Report enthalt die Elemente, die ein funktionaler Berater fur eine
Systemdokumentation oder ein Migrationsprojekt braucht: Executive Summary,
detaillierte Aufstellung jeder Organisationsebene mit Konfigurationsstatus,
Stammdatenverteilung, Transaktionsdatenanalyse, eine Bewertung nach ,,Fully
Implemented”, ,Configured but Minimal Usage” und , Not in Use” sowie konkrete
Empfehlungen fur kurz- und mittelfristige Mallnahmen.

FUr Migrationsprojekte, System-Assessments oder die Ubernahme eines neuen
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Kundensystems ist das ein enormer Effizienzgewinn. Statt tagelang Transaktionen
durchzuklicken und Tabellen manuell auszuwerten, erhalt der Berater in einer
Sitzung eine fundierte Grundlage fur seine Empfehlungen.
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Reverse Engineering: Kl analysiert einen bestimmten IMG-Bereich und erstellt eine
funktionale Dokumentation

Nicht nur SD: Das Prinzip ist ubertragbar

Das gezeigte Vorgehen funktioniert analog fur andere SAP-Module: MM-
Organisationsstrukturen (Einkaufsorganisationen, Werke, Lagerorte), FI-Strukturen
(Buchungskreise, Geschaftsbereiche), PP-Konfigurationen oder WM/EWM-Setups.
Uberall dort, wo Customizing-Tabellen und Transaktionsdaten zusammenspielen,
kann die Kl diese Verknupfung herstellen und bewerten.

Auch der Zugriff auf die IMG-Struktur (Implementation Guide) ist moglich. Die Kl
kann gezielt Customizing-Einstellungen auslesen und im Kontext interpretieren -
etwa ob bestimmte Nummernkreise korrekt zugeordnet sind oder ob Belegarten
vollstandig konfiguriert wurden.
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Grenzen der funktionalen Analyse

Eine wichtige Einschrankung: Die Kl analysiert, was konfiguriert und genutzt wird.
Sie kann aber nicht beurteilen, ob die Konfiguration zur Geschaftsstrategie passt.
Ob drei Vertriebswege sinnvoll sind oder einer reichen wirde, ob die
Spartenstruktur zur Produktportfolio-Entwicklung passt - das erfordert
Geschaftsverstandnis, das nur der Berater im Dialog mit dem Kunden liefern kann.
Die Kl liefert die Faktengrundlage. Die Interpretation bleibt beim Menschen.

Werkzeuge, Sicherheit und der Weg
zum Einstieg

In den vergangenen funf Teilen habe ich gezeigt, was ein MCP-Server im SAP-Alltag
leisten kann. Jetzt die Fragen, die jeder IT-Verantwortliche stellen sollte: Welche
Werkzeuge kommen konkret zum Einsatz? Was passiert mit meinen SAP-Daten?
Und wie fange ich sicher an?

Die eingesetzten MCP-Server

Alle in dieser Serie gezeigten Analyse- und Entwicklungsarbeiten basieren auf zwei
MCP-Servern, die unterschiedliche Zugriffswege auf das SAP-System abbilden:

mcp-abap-adt-api - ADT-basierter Vollzugriff auf ABAP-
Entwicklungsobjekte

Dieser erweiterte MCP-Server basiert auf dem Open-Source-Projekt von Mario
Andreschak (github.com/mario-andreschak/mcp-abap-abap-adt-api) und bildet das
Ruckgrat der in Teil 2-4 gezeigten Szenarien. Er ,wrapped’ die SAP ADT-API (ABAP
Development Tools) und stellt Uber 100 Tool Calls bereit, mit denen die KI das SAP-
System wie ein Entwickler bedienen kann.

Das Spektrum reicht von der Objektsuche und Source-Code-Analyse Uber Syntax-
Checks und Code Completion bis hin zum Anlegen, Andern und Aktivieren von
ABAP-Objekten, Transport-Management, Unit-Test-Ausfuhrung, ATC-Prufungen und
sogar Debugging. Die KI kann damit nicht nur lesen, sondern aktiv entwickeln -
unter der Kontrolle des konfigurierten SAP-Benutzers und dessen Berechtigungen.
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Fur die Code-Reviews und Analysen nutzt die KI dabei eine intelligente Chunking-
Strategie: GrofSe Klassen wie die 6.711-Zeilen-Klasse aus Teil 4 werden automatisch
in verdauliche Abschnitte zerlegt, analysiert und dann zu einem Gesamtbild
zusammengefugt.

sapdata-mcp-server - RFC-basierter Datenzugriff

Der zweite MCP-Server ermoglicht den Zugriff auf SAP-Daten uber RFC-
Schnittstellen (Remote Function Call). Er kommt insbesondere in den Szenarien aus
Teil 2 und 5 zum Einsatz: Benutzeranalysen tUber USR02, Tabellenzugriffe auf
Customizing- und Stammdaten, Dump-Abfragen und Systemanalysen.

Wahrend der ADT-basierte Server auf Entwicklungsobjekte spezialisiert ist,
ermoglicht der RFC-Server den direkten Zugriff auf Geschaftsdaten und
Konfigurationstabellen. Damit ist er das Werkzeug der Wahl fur funktionale Berater,
die Customizing-Analysen und Datenauswertungen benétigen.

Beide Server befinden sich derzeit in interner Entwicklung bei consiness und sind
noch nicht offentlich verfugbar.

Zusammenspiel beider Server

In der Praxis erganzen sich beide Server: Der ADT-Server liest und analysiert Code,
der RFC-Server liefert die Daten und den Systemkontext. FUr eine vollstandige
Systemanalyse - etwa die Inventur aus Teil 2 - kdonnen beide parallel eingesetzt
werden. Die Kl orchestriert die Tool-Calls beider Server transparent und erstellt
daraus ein konsistentes Gesamtbild.

Das zentrale Risiko: SAP-Daten flieBen an ein
Sprachmodell

Jede Anfrage, die Uber den MCP-Server an das SAP-System geht, erzeugt eine
Antwort - und diese Antwort wird an das Sprachmodell Gbermittelt. Das bedeutet:
Wenn Sie die Kl bitten, Ihre Benutzerliste zu analysieren, sieht das Sprachmodell
Benutzernamen. Wenn Sie eine Dump-Analyse anfordern, sieht es
Programmnamen, Fehlerdetails und moglicherweise Datenstrukturen. Wenn Sie
Customizing auslesen, sieht es Ihre Organisationsstruktur.
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Bei Cloud-basierten Sprachmodellen wie Claude oder ChatGPT verlassen diese
Daten Ihr Firmennetz. Auch wenn Anbieter wie Anthropic zusichern, dass Daten
nicht fur das Training verwendet werden, bleibt die Tatsache: Ihre SAP-Daten
werden uber eine externe API verarbeitet. Fur viele Unternehmen - insbesondere in
regulierten Branchen - ist das ein K.O.-Kriterium.

Die Losung: LLM on-Premise fur sensible Daten

Die Architektur des MCP-Servers ist nicht an ein bestimmtes Sprachmodell
gebunden. Wer sensible Produktivdaten analysieren will, kann ein lokal betriebenes
Sprachmodell einsetzen - etwa Uber Ollama, vLLM oder eine private Deployment-
Infrastruktur. In diesem Fall verlassen die Daten zu keinem Zeitpunkt das
Firmennetz.

FUr weniger sensible Anwendungsfalle - etwa Entwicklungsunterstitzung auf einem
Sandbox-System oder Code-Analyse ohne Kundendaten - kann die Nutzung eines
Cloud-basierten Modells vertretbar sein. Die Entscheidung muss differenziert fallen:
nicht pauschal Kl ja oder nein*, sondern ,welches Modell fur welche Daten”.

Beim sogenannten ,Vibe Coding” - der Kl-gestutzten ABAP-Entwicklung, wie in Teil
4 gezeigt - ist das Risikoprofil anders. Hier flieSt primar Quellcode an das Modell,
keine Geschaftsdaten. Ob das akzeptabel ist, hangt vom konkreten Code ab und
von den Compliance-Anforderungen des Unternehmens.

MCP-Server als Sicherheitsrisiko: Vertrauen ist
nicht optional

Ein MCP-Server hat tiefgreifenden Zugriff auf Ihr SAP-System. Je nach Konfiguration
kann er Quellcode lesen, Tabellen abfragen, Objekte anlegen und andern,
Transporte erstellen und sogar Code aktivieren. Das macht ihn zu einem machtigen
Werkzeug - und zu einem potenziellen Sicherheitsrisiko.

Manipulierter MCP-Server: Ein MCP-Server aus einer nicht vertrauenswurdigen
Quelle kdonnte SAP-Zugangsdaten abgreifen, Daten an Dritte weiterleiten oder
unbemerkt Code-Anderungen einschleusen. Der Server hat die gleichen
Berechtigungen wie der konfigurierte SAP-User - ein kompromittierter Server ist so
gefahrlich wie ein kompromittierter Benutzeraccount.
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Supply-Chain-Angriff: MCP-Server werden haufig als Open-Source-Projekte auf
GitHub oder npm veroéffentlicht. Ein Update mit schadhaftem Code - ob durch den
ursprunglichen Autor oder durch eine ubernommene Dependency - kdnnte
unbemerkt Zugriff auf Ihr System verschaffen.

Prompt Injection: Ein Angreifer kdnnte versuchen, uber manipulierte SAP-Daten
(etwa in Tabellenwerten oder Texten) das Sprachmodell zu Aktionen zu
veranlassen, die der Benutzer nicht beabsichtigt hat - etwa das Auslesen
zusatzlicher Tabellen oder das Andern von Code.

UbermiRige Berechtigungen: Wenn der SAP-User des MCP-Servers zu
weitreichende Berechtigungen hat, kann eine einzelne falsche Anfrage erheblichen
Schaden anrichten - von der Loschung von Entwicklungsobjekten bis zur
Manipulation von Customizing-Einstellungen.

SchutzmafRnahmen: Was Sie tun sollten

Nur vertrauenswurdige MCP-Server einsetzen. Prufen Sie den Quellcode, die
Reputation des Anbieters und die Abhangigkeiten. Behandeln Sie einen MCP-Server
mit der gleichen Sorgfalt wie jede andere Software, die Zugriff auf Ihre kritischen
Systeme erhalt.

Minimale Berechtigungen. Legen Sie einen dedizierten SAP-User fur den MCP-Server
an - mit genau den Berechtigungen, die fur den jeweiligen Anwendungsfall notig
sind. Leserechte fur Analysen, Schreibrechte nur dort, wo aktive Entwicklung
stattfindet. Trennen Sie Analyse- und Entwicklungszugriff.

KI-Ergebnisse prufen, verifizieren, testen. Sprachmodelle sind leistungsfahig, aber
nicht unfehlbar. Sie kénnen beim ,Vibe-Coden” Code generieren, der syntaktisch
korrekt, aber funktional falsch ist. Sie konnen bei der Analyse mittels MCP-Servern
Zusammenhange Ubersehen, die ein erfahrener Entwickler sofort erkennt. Jede
Analyse, jeder Code-Vorschlag und jede Empfehlung der Kl insbesondere in
sensiblen Bereichen sollte von einem fachkundigen Menschen gepruft werden -
genauso wie die Arbeit eines neuen Kollegen. Automatisierte Tests, Code-Reviews
und Abnahmen auf einem Testsystem sind keine optionalen Extras, sondern Pflicht.
Die Kl beschleunigt die Arbeit, aber sie ersetzt nicht die Qualitatssicherung.

Netzwerksegmentierung. Der MCP-Server sollte nur die SAP-Systeme erreichen
konnen, die er braucht - und keine anderen. Idealerweise lauft er in einem
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kontrollierten Netzwerksegment mit eingeschranktem Internetzugang.

Protokollierung und Uberwachung. Jeder Zugriff des MCP-Servers auf das SAP-
System wird in den SAP-Sicherheitslogs erfasst. Nutzen Sie SM20 und das Security
Audit Log, um Zugriffe nachzuvollziehen und Anomalien zu erkennen.

Sandbox zuerst. Beginnen Sie auf einem nicht-produktiven System[LB2] . Erst wenn
Sie die Zugriffsmuster verstehen und das Berechtigungskonzept validiert haben,
sollten Sie einen Produktivzugriff in Betracht ziehen.

Fur wen sich der Einstieg lohnt

Besonders groRen Nutzen sehe ich bei Unternehmen mit gewachsenen SAP-
Landschaften und viel Custom Code, bei denen die Dokumentation luckenhaft und
Wissen auf wenige Kopfe verteilt ist, oder bei IT-Abteilungen, die regelmalSig Audits
bestehen mussen. Und bei Entwicklungsteams mit begrenzten ABAP-Ressourcen,
die wiederkehrende Aufgaben beschleunigen wollen.

Kl ist kein Ersatz fuUr SAP-Erfahrung. Sie ist ein Multiplikator. Ein erfahrener Berater
leistet mit dem MCP-Server in einem Tag, wofur er sonst eine Woche braucht. Ein
Berufseinsteiger kann Analysen erstellen, die sonst nur Senioren liefern. Aber ohne
fachliche Einordnung bleibt die Technologie ein Werkzeug ohne Kontext.

Konkret anfangen

Mein Vorschlag fur den Einstieg ist bewusst niedrigschwellig: eine gefuhrte Demo-
Session auf einem Sandbox-System, in der die gezeigten Use Cases live
nachvollzogen werden. Kein Commitment, kein Projektvertrag - nur die Moglichkeit,
das Potenzial fur die eigene Landschaft einzuschatzen.

Wer tiefer einsteigen mochte, kann das schrittweise tun: MCP-Server aufsetzen, mit
der Systeminventur beginnen, dann Security-Audits etablieren, und schliefSlich die
Entwicklungsunterstutzung aktivieren. Jeder Schritt liefert eigenstandigen Mehrwert.

Schlusswort

Wie viele andere ERP-Anbieter bewegt sich auch die SAP-Welt in Richtung Kl - das
ist unbestritten. Aber der Weg dorthin muss nicht Gber die Cloud fuhren. Fur die
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grolle Mehrheit der SAP-Anwender, die heute on-Premise arbeiten, bietet das Model
Context Protocol einen pragmatischen, sofort nutzbaren Einstieg. Mit der richtigen
Absicherung. Die Technologie ist da. Die Frage ist nur, wann Sie anfangen - und wie
sorgfaltig Sie es tun.




